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Basel, 25. Februar 2013
Phishing-Mails

Liebe Kolleginnen und Kollegen

Offenbar haben wiederum viele Benutzerinnen und Benutzer von eduBS-Mail Phishing-Mails
erhalten. Darin wird aufgefordert, Username und Passwort bekanntzugeben. Phishing-Mails sind
heute leider weit verbreitet und treten nicht nur bei eduBS-Mail auf.

"Phishing" bezeichnet den Versuch, via Internet oder E-Mail vertrauliche Daten (z.B. Logindaten
fur E-Mail-Konten und soziale Netzwerke oder Bank- und Kreditkartendaten) zu ergaunern. Die
Betriiger versuchen, mit Hilfe von gefélschten E-Mails und Internetseiten an Benutzernamen und
Passwortern zu gelangen. Solche Mails oder Webseiten kénnen durchaus so aussehen, als ob
sie von Ihrer Bank oder einem anderen bekannten Unternehmen stammen. Oft wird eine
dringende Reaktion eingefordert.

Bitte geben Sie auf gar keinen Fall Ihren Usernamen, Ihr Passwort oder andere personliche
Informationen bekannt! Klicken Sie nie auf einen aufgefiihrten Link! Loschen Sie solche
Mails umgehend!

ICT Medien (eduBS) und auch andere seriose Unternehmen werden auf keinen Fall
Lehrpersonen oder Schuler/innen per Mail auffordern, Username und Passwort zu
Ubermitteln oder einzugeben.

Falls Sie irrtimlicherweise bereits auf ein solches Mail geantwortet haben, bitten wir Sie
umgehend, unseren Support unter 061 373 31 00 anzurufen.

Freundliche Grlisse

ICT Medien



